STR'ICT

Sécurité et SIEM
pour IBM |

STR-ICT : une application de sécurisation dédiée aux IBM i

Les IBM i (ex AS/400] sont des systemes critiques qui gerent souvent la majorité des activités d’'une
entreprise. Leur sécurisation est une des préoccupations majeures des DSI. Mais les outils standard
de sécurisation du réseau ignorent ou au mieux meconnaissent ce systeme.

Fort de I'expérience de plusieurs dizaines d’années de securisation des IBM i, et 'audit de centaines de
partitions, LGAYTE.IT (prononcer a I'anglaise i get it) a cree le progiciel dedié a la sécurisation des IBM i.
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Plusieurs dizaines de sondes sont disponibles et configurables afin de collecter les
données qui vous sont utiles.

— Tentatives d’intrusions

— Mots de passe en erreur

— Tentative d’acces a un objet non autorisé

— Tentative de connexion NetServer

— Connexion en Kerberos (SSO)

— Utilisation d'un profil utilisateur
inexistant/ désactive

— Suppression d'objets

— Gestion DST/SST

— Métriques

— Acces a I'lFS via NetServer

— Acces en FTP

— Audit Sécurité du systeme

— Suivi des maodifications pour
une colonne d’'une table

— Gestion des valeurs systeme

— Gestion des profils utilisateur

— Acces SQL en ODBC/JDBC

— Et bien d’autres encore...

. Systéme Expert de définition du risque
g E Chagque évenement est traité par notre Systeme Expert afin de déterminer le risque

gu’il fait courir a I''BM i et a la totalité du réseau. Il s’appuie sur I'expertise de
.GAYTE.IT en Sécurité des IBM i, sur I'expérience acquise en tentative d’intrusion de
ces systemes et sur les connaissances en cybersecurite.

SiEM : STR-CT for IBM i Event Manager : le SIEM dédié aux IBM i

STR-CT peut étre considéere comme un veritable SIEM (Security Information Event Manager)
dedié a I'IBM i. Il collecte les données, en évalue le risque et déclenche les éventuelles alertes. I

peut fonctionner en autonome pour les entités qui ne disposent pas déja d’'un SIEM pour leur
reseau.




Etes-vous SiEM ou SIEM ?

Ceux qui disposent deja d’'un SIEM pour gerer la Securité de tous les elements du réeseau savent
qgue I'lBM i en est generalement exclu. STR-CT peut leur transmettre les données afin d’avoir une

gestion centralisee. STR-CT est interface avec les principaux SIEM du marche, n’hésitez pas a
nous contacter a ce sujet.

Avec STR-CT, on peut décider du type des données transmises au SIEM. Larchivage des données
(puit de données) peut étre celui de STR-ICT afin de diminuer les frais lies au SIEM externe,
souvent calculés en fonction du trafic gere. Dans ce cas, seules les informations critiques (a haut
niveau de risque] sont communiquées au SIEM.
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Le puit de données de STR-ICT : stockage des données et
restitution graphique

Tous les évenements définis dans votre configuration (graphique) sont stockés dans
notre puit de données et constituent une mine de renseignements. Il s’agit d'un
endroit unique, doté d’'une interface graphique, qui vous présente des tableaux de
bord configurables et qui vous laisse utiliser un requéteur SQL pour répondre a vos
moindres besoins. Cette interface tres ergonomique, basée sur Grafana, est totale-
ment configurable pour un grand confort d'utilisation.
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Tracabilité

Seule la tracabilité vous permet de comprendre les évenements passés. Quelles ont été
les tentatives de connexions a partir de telle adresse IP, qui a modifié le fichier des
virements la semaine derniere, quelles sont les travaux lancés par un profil, qui a modifié
les valeurs systeme ou les profils SST/DST... ?
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Vous pouvez retrouver simplement ces informations dans l'interface graphique de
notre puit de données.

La rétention des informations pour chaque type d’évenement est simplement confi-
gurable par notre interface graphique. Il est aussi possible de disposer d'une réten-
tion de longue durée (données froide).



m SOC externe

'W' Certaines organisations utilisent des SOC externes (Security Operation Center)
n\Vn pour gerer la Securité du réseau. STR-ICT communique les donnees importantes a

ces SOC afin qu'ils disposent de toutes les données issues de I'|lBM i et nécessaires
au bon deroulement de leur mission.

a SONDES CIBLES g 5
N
Affichage des Sondes QAUDJRN CALCULER |
DET security e e - " - (& Prérequis
oS sl it 5692 AUDRCYO160  LOGS 365 65 o a
oM PRGN s AUDRGVOITT  LOGS 365 365 &
rename
CR Opject restore 180124 AUDRCVOIT6  LOGS 65 365 !“:"":" a
NA :I‘;:I‘_‘j;'e’;*“”""“ 79983 AUDRCVO160  LOGS 365 265 et a
Program F Do e
PA changed o adopl 315358 AUDRCVOITT  LOGS 365 65 St a
autharity
FF PTF operations 187325 AUDRCVOITT  LOGS 365 365 : ' = a
FRANCE
La Région
Occitanie
I GAYTE IT Pyrénées - Méditerranée
'H - \
Pour plus d’informations C
l.gayte.it/str-ict D ERARTENS

str-ict@gayte.it

Vous étes un partenaire IBM,
un MSP hébergeant des IBM | / Eh{ﬂm
ou un distributeur de SIEM, 1
nous avons un contrat de partenariat a [=]
forte valeur ajoutée pour vous : i.gayte.it/ipp
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